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| - PEDIDO

A Socobrise Lda, com Sede na Rua ex-Adriano Morreira, Cx. postal 574, Sdo Tomé,
notificou, nos termos do artigo 21.° da Lei de Proteccdo de Dados Pessoais (LPDP),
publicada no DR n.° 39, de 10 de Maio, a Agéncia Nacional de Proteccdo de Dados Pessoais
(ANPDP) a regularizacdo do tratamento de dados pessoais por sistema de videovigilancia
que vem realizando na sua SEDE.

A finalidade do tratamento em questdo € a de proteccdo de pessoas e bens, pelo que, para o
efeito, o sistema dispGe, de acordo com a notificacdo, de 9 (nove) camaras IP fixas,
colocadas nas seguintes areas: (i) Ponto de Acesso para o exterior; (ii) Zonas internas de
circulacdo (iii) Parque de Estacionamento, (iv) Oficinas.

e Visualizagdo das imagens em tempo real: Ha

e Transmissdo das imagens para o exterior do local da instalacdo do sistema: N&o ha
e Medidas de seguranca fisica e l6gica: Adoptada

e Captacdo de Som: Nao ha

e Simbologia e avisos: Nao ha

e Comissdo de Trabalhadores: Nao ha

= Tempo de conservacdo: Até 22 dias

Os titulares de dados podem exercer o direito de acesso, por escrito, dirigido ao responsavel
pelo tratamento.

Il - LEGISLACAO APLICAVEL

A notificacdo é apresentada nos termos do artigo 21.° da Lei n.° 03/2016 — Lei de Proteccédo
de Dados Pessoais (LPDP), publicada no DR n.° 39, de 10 de Maio.

A LPDP estabelece as condicGes de legitimidade para tratamento de dados pessoais, sempre
no respeito pela reserva da intimidade e da vida privada. Por isso, nos termos das alineas b) e
c) do n° 1 do artigo 5.° da LPDP, os dados devem ser recolhidos para finalidade
determinada, adequados, pertinentes e ndo excessivos.

Sdo conferidos aos titulares de dados um conjunto de direitos, nomeadamente: (i)
Informacéo; (ii) Acesso; (iii) Oposicdo; (iv) N&o sujeicdo a decisbes individuais
automatizadas, respectivamente estabelecidos nos artigos 10.°, 11.°, 12.° e 13.° da LPDP, néo
se devendo esquecer do direito a indeminizagdo, casos dos seus direitos forem violados,
conforme o disposto no artigo 14.° da LPDP.

Aos tratadores de dados pessoais, sdo exigidos um conjunto de obrigagdes, dentre as quais a
de adopcédo de medidas de seguranca fisicas e logicas, visando a proteccéo de dados pessoais
objecto de tratamento.

A LPDP, nos termos do n.° 6 do artigo 3.°, aplica-se a videovigilancia e outras formas de
captacdo, tratamento e difusdo de sons e imagens que permitam identificar pessoas sempre




que o responsavel pelo tratamento esteja domiciliado ou sediado em S& Tomé e Principe,
ou utilize um fornecedor de acesso a redes informaéticas e telematicas ali estabelecido. Em
complemento a esta disposigéo legal, a ANPDP aprovou 3 (trés) Deliberagdes, a saber:

e Deliberacéo n.° 09/2018, de 28 de Agosto, publicada no DR n.° 127 — Que Regula o
Sistema de Videovigilancia;

e Deliberacéo n.° 10/2018, de 28 de Agosto, publicada no DR n.° 127 — Que Aprova o
Modelo de Avisos e Simbologia de Utilizag&o de Sistemas de Videovigilancia, e;

e Deliberacdo n.° 11/2018, de 28 de Agosto, publicada no DR n.° 127 — Que
Estabelece os Requisitos Técnicos Minimos dos Sistemas de Videovigilancia.

A instalacdo e utilizagdo de sistemas de videovigilancia com base nas DeliberacGes supra
visam, em termos de finalidade, a proteccdo de pessoas e bens.

As violacGes dos principios e regras constantes das disposi¢fes supra, constituem
infraccGes administrativas, puniveis nos termos da LPDP, podendo ser enquadradas
também como infrac¢des criminais, também previstas na LPDP.

111 - CONSTATACOES

1. O sistema dispBe de 9 (nove) camaras IP fixas, conectadas ao Switch CISCO através do
cabo RJ45, sendo que das 9 (nove) camaras instaladas, apenas 5 (cinco) se encontram
em funcionamento, estando fora do funcionamento 4 camaras (2, 7, 8 e 9), sendo todas
instaladas no pétio do estaleiro do notificante.

2. Nao estando estas camaras em funcionamento ndo foi possivel avaliar a
proporcionalidade de captura de imagens, de modo a se aferir se esta de acordo
com as disposic¢des legais em vigor. No entanto, tendo em conta que as camaras em
causa estdo direccionadas para zona interior das instalacdes do notificante, deduz-
se que se vierem a entrar em funcionamento ndo fardo captura a margem das
disposicdes legais, ou seja, 0 notificante deve assegurar que a captura seja feita de
conformidade com as regras de instalacéo e limites de recolha de imagens fixados
nos artigos 6.° e 7.° da Deliberacao n.° 09/2018 da ANPDP.

3. Nos termos do artigo 15.° da Deliberacdo n.° 09/2018 da ANPDP, as imagens devem ser
conservadas no maximo 30 dias. O sistema, como um todo, permite conservar dados
pessoais até 22 dias, portanto, aquém do prazo maximo de conservacao
estabelecido na Deliberagéo supra.

4. No que concerne a medidas de seguranca, as imagens captadas sdo gravadas no
computador do Director da Empresa, onde o0 acesso sé é feito pelo mesmo através de
senha.

5. N&o existem avisos e simbologia sobre a existéncia de cdmaras de vigilancia, estando o
responsavel pelo tratamento, por isso, em falta relativamente as normas previstas na
Deliberacéo n.° 10/2018 da ANPDP.

IV - PARECER

Considerando que se trata de um sistema ja em funcionamento e que as constatacdes supra
podem ser sanadas, o tratamento em analise, com as limitacGes previstas na LPDP e nas
Deliberagdes n.°s 09, 10 e 11/2018 da ANPDP, é adequado e pertinente.

V — TERMOS DA AUTORIZACAO

Assim, com os limites fixados nas disposi¢des legais em vigor e orientacdes abaixo,
AUTORIZA-SE o tratamento notificado ao abrigo do disposto no n.° 2 do artigo 7.°, n.° 2
do artigo 8.° alinea a) do n.° 1 do artigo 22.°, artigo 23.° e 0 n.° 1 do artigo 24.° da LPDP,
nos seguintes termos:




Responsavel

SOCOBRISE

Finalidade

Proteccgéo de pessoas e bens

N.° de Camaras

9 (nove) Camaras IP fixas

Categoria dos dados pessoais tratados

Imagens captadas pelo sistema

Captacao de som

Nao ha

Comunicacao das imagens

N&o podem ser comunicadas fora do quadro
legal

Interconexdo

Nao ha

Fluxo transfronteirico para paises terceiros

Nao ha

Transmissdo de imagens para o exterior
do local de captura

Nao ha

Conservacao dos dados

30 dias, excepto se for pertinente para a

prova em processo judicial ou
contraordenacional
Proporcionalidade/Legitimidade Conforme
Qualidade das imagens Adequada

Visualizacdo de imagens em tempo real

Ha

Zonas abrangidas pelo sistema

Todas as Zonas assinaladas na notificacéo

Dos termos e condi¢cbes fixados na presente Autorizacdo, além das obrigacdes supra e as
demais previstas na LPDP, o responsavel deve cumprir especificamente as seguintes:

1. E proibida a reproducéo e outras formas de copias, excepto nos termos previstos

na Lei.

2. Simbologia e avisos: Afixar, em local bem visivel, no prazo de 90 dias, a contar da
data da presente Autorizacdo, um aviso sobre a existéncia de cAmaras de vigilancia
de acordo com os modelos 1 a 3 referidos no artigo 2.° da Deliberacéo n.° 10/2018 da

ANPDP.

3. Actualizacdo do sistema: Manter a data e hora das gravacdes sempre actualizadas.

4. Medidas de seguranca: A seguranca da informacdo é da responsabilidade do
responsavel pelo tratamento e cabe ao mesmo manter as medidas de seguranca
adoptadas e adoptar outras que se revelarem necessarias, em obediéncia ao disposto

nos artigos 15.° e 16.° da LPDP.

VI - ORIENTACOES GERAIS

= Qualquer alteracdo da quantidade de camaras ou dos Termos da presente
Autorizacao implica uma nova apreciacdo e autorizacdo da Agéncia.

= Direito de acesso: Qualquer pessoa abrangida pela gravacdo das imagens (titular dos
dados) tem o direito de a elas aceder (Cf. o n.° 1 do artigo 11.° da LPDP), salvo se as
imagens estiverem a ser utilizadas no &mbito de investigagdo criminal, situagdo em
que o pedido do titular deve ser enderegado a ANPDP (n.° 2 do mesmo artigo). Ao
disponibilizar as imagens ao titular dos dados, o responsavel deve adoptar as medidas

técnicas necessarias para ocultar as
abrangidos pela gravacéo.

imagens de terceiros que possam ter sido

» Forma de exercicio do direito de acesso: De forma presencial, junto ao responsavel




pelo tratamento, na Rua ex-Adriano Morreira.

» Visualizacdo das imagens: Admite-se excepcionalmente, a visualizacdo das
imagens quando — ndo havendo qualquer infraccdo penal — os titulares de dados
tenham solicitado o «direito de acesso», nos termos do artigo 11.° da LPDP.

» Informacdo aos trabalhadores: Mesmo apds a colocacdo de simbolos e avisos,
previstos na Deliberacdo n.° 10/2018 da ANPDP, o responsavel pelo tratamento deve
dar toda informacdo necesséria sobre os objectivos do sistema de videovigilancia,
bem como sobre os riscos para o trabalhador, uma vez que ndo existe uma comissao
de trabalhadores.

» Regras de instalacdo e limites da recolha de imagens: As camaras de vigilancia
devem ser instaladas de acordo com as regras e limites de recolha estabelecidos na
Deliberacao n.° 09/2018 da ANPDP, nomeadamente nos artigos 6.° e 7.°.

Vélida até: 19/08/2020.
(Renovavel, anualmente, nos termos do
artigo 11.° da Deliberagdo n.° 01/2018 da
ANPDP, publicada no Diario da Republica
n.° 105/2018)

Data de emissao: 20/08/2019.

José Manuel Macumbo Costa Alegre — Presidente
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Brigitt Katy Amado da Fonseca do Nascimento — Vogal

Nelson Lomba Fernandes — Vogal
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